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ACTA DE REUNION DE PROYECTO

2
5 IDEA

Acta N°: 5 Tema: _I;llzca;neamon pruebas unitarias sistemas y servicios
25/09/2024

Fecha y hora: 11:30 a.m. — | Modalidad: Virtual
12:00 m.

Objetivos:

Presentar los escenarios de falla tecnoldgicos a simular

PARTICIPANTES INVITADOS

Nombre completo Dependencia Cargo ¢Asistio?
Leydy Carolina Barrios Urrego IDEA Contratista Gerencia De Riesgos Si
William Rene Alvarado Ordofiez IDEA Dlrectgr de Clbersegurldgq y Sl
Seguridad de la Informacion
Alexander Restrepo Zuluaga IDEA Director de Tl Sl
Jair Antonio Villanueva Ricardo IDEA Gerente de Tl y Operaciones Sl
Diana Sirley Ortiz Velasquez IDEA Gerente de Riesgos SI
Joaquin Afanador Sandoval ISEGURAS Equipo contratista Sl
Ramiro Merchan Patarroyo ISEGURAS Equipo contratista Si
Juan Manuel Santoyo Prada ISEGURAS Equipo contratista Si
Plinio Esteban Palomino Lopez ISEGURAS Equipo contratista Si

Temas tratados (indice de los puntos tratados en la reunion)

1. Revision de tareas pendientes
2. Presentacion de los posibles escenarios de falla tecnoldgicas a simular

3. Siguientes pasos

Desarrollo (Describir los puntos tratados en la reunién)

1.

Revisioén de tareas pendientes.

e El equipo contratista manifestd que ya recibio la arquitectura tecnolégica de IDEA
e Carolina Barrios informo oportunamente sobre el agendamiento de las reuniones
solicitadas en la sesion anterior.

2. Presentacion de los posibles escenarios de falla tecnolégica a simular

El equipo contratista expuso los posibles escenarios de fallas tecnolégicas a simular
tomando en consideracion el impacto sobre las operaciones criticas de IDEA. Dichos
escenarios son:

¢ Interrupcion de los canales de comunicacion
o Fallas del sistema G+
¢ Fallas del ambiente de produccion de GyG

El equipo TIC manifesté que las dos primeras pruebas son factibles de realizar en corto
tiempo y no se depende de proveedores. La tercera (GyG) exige coordinacion con el
tercero. Adicionalmente, recomendo que en la prueba de G+ se cuente con la participacion
de areas usuarias claves: CAD (Centro de administracion documental) y juridica.
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3. Siguientes pasos

e Definir la fecha y hora de realizacion del simulacro de fallas de canales de
comunicacion

e Definir la fecha y hora del simulacro de fallas de G+

e Coordinar con GyG la fecha y hora para la realizacion de la prueba de fallas del
ambiente de produccion.

Compromisos pactados

Actividad Responsable Plazo de
ejecucion

Definir la fecha y hora de la prueba de falla de Alexander Restrepo 6/10/2024

canales de comunicaciones y del sistema G+

Coordinar con GyG la fecha y hora para la Alexander Restrepo 6/10/2024

realizacion de la prueba de fallas de GyG

APROBO APROBO
i
William Rene Alvarado Ordoiez Ramirc Méerchan Patarroyo
Director de Ciberseguridad y Seguridad de Represen’tante Legal
la Informacién ISEGURAS
IDEA




